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1. GIRiS VE AMAGC
Yikselen Celik A.S. (Sirket), bilgi varliklarinin gizliligini, butlinlGgina ve erisilebilirligini
korumayi stratejik bir éncelik olarak kabul etmektedir. isbu politika, SPK’nin VII-
128.10 sayih Bilgi Sistemleri Yénetimine iliskin Usul ve Esaslar Tebligi’/ne tam uyum
saglamak, KVKK ile entegre calismak ve ISO 27001 prensiplerini esas alarak
hazirlanmistir. Bilgi glivenligi; bilginin yetkisiz erisim, degistirilme, silinme veya
actklanmasindan korunmasidir. Sirketimiz, Gretim, satis, finans ve yonetim
streglerinde kullanilan tiim bilgi varliklarinin glivenligini en Gst diizeyde tutmayi
taahhit eder.
KAPSAM
Politika, Sirketimizin tim bilgi islem varliklarini (Logo Muhasebe, Romsis ERP, QNAP
sunuculari, NAR BULUT yedekleme, Fortigate firewall, ag altyapisi, tasinabilir cihazlar,
bulut sistemleri), slireglerini, galisanlarini, dis hizmet saglayicilarini (BC Bilisim
Teknolojileri Egitim Danismanlik Yayincilik Bilgisayar Hizmetleri San. Tic. Ltd. Sti.) ve
Uclincl taraflari kapsar. Web sitesindeki KVKK Aydinlatma Metni ve Cerez Politikasi
bu politikanin tamamlayicisidir.

3. BiLGI GUVENLIGI TANIMI
o Gizlilik: Bilginin sadece yetkili kisilerce erisilebilir olmasi
e Butunluk: Bilginin dogrulugu ve yetkisiz degistirilememesi
o Erisilebilirlik: Yetkili kullanicilarin gerektiginde bilgiye hizli erisimi

4. YONETIMIN TAAHHUDU VE SORUMLULUKLAR

e YOnetim Kurulu: Politikanin onaylanmasi, gézetimi ve yillik inceleme (Teblig md.7)

e Genel Mudir: Kaynak tahsisi, risk kabul, ihlal midahale onayi

o Bilgi Glvenligi Sorumlusu: Politikanin glinlik takibi, risk raporlamasi, egitim
koordinasyonu, ihlal bildirimi (Teblig md.7/5 — en az 5 yil tecriibe)

« Bilgi Islem Ekibi: Teknik kontrollerin uygulanmasi, log takibi, yedekleme testleri

e Tum Calisanlar: Politika kurallarina uymak, ihlalleri bildirmek, yillik egitime
katilmak

¢ Dis Hizmet Saglayicilar: BC Bilisim Teknolojileri Egitim Danismanlik Yayincilik
Bilgisayar Hizmetleri San. Tic. Ltd. Sti. ile imzalanan s6zlesmede belirtilen gizlilik
ve glvenlik taahhtlerine uymak
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RiSK YONETiMI

Yillik risk analizi BC Bilisim Teknolojileri Egitim Danismanlik Yayincilik Bilgisayar
Hizmetleri San. Tic. Ltd. Sti. ile birlikte yapilir, Gst yonetim onaylar (Teblig md.8).
Riskler tanimlanir, degerlendirilir, azaltilir veya kabul edilir. Mevcut kontroller: YYS
belgesi kapsaminda risk degerlendirmeleri, dis firma raporlari, firewall, antiviris,
erisim matrisleri.

BILGi VARLIK ENVANTERI VE SINIFLANDIRMA

(Teblig md.10) Tam varlklar (donanim, yazilim, veri) envanterde tutulur.

Siniflandirma:

10.

11.

e Gizli: Finansal veriler, musteri sézlesmeleri, Gretim planlar

o Ozel: Personel 6zliik dosyalari, i¢ yazismalar

o Kamu: Web sitesi ¢erez bilgileri, genel tanitim

Envanter Excel’de glvenlik sinifi situnuyla glincellenir ve yilda bir gézden gegirilir.

ERiSiM KONTROLLERI (Teblig md.11, md.16)

e Rol tabanli erisim: “Erisim ve Kullanim Yetki Tablosu” (2 adet matris) ile yonetilir

e En az yetki prensibi, gorevler ayrilig

o Sifre politikasi: 8+ karakter, blyuk/kucik harf/rakam/6zel karakter, 180 gunde bir
degisim

e lsten ayrilanlarin hesaplari aninda kapatilir

e Ag erisimi: Fortigate firewall, VLAN ayrimi, ¢ok faktorli VPN

FiZiKSEL VE CEVRESEL GUVENLIK (Teblig md.12)

e Sunucu odasi karth giris, kamera, UPS, jenerator

e Temiz masa/temiz ekran politikasi

e Tasinabilir cihazlar (dizlistl, USB) varlik sahibinin sorumlulugunda

AG VE SISTEM GUVENLIGI (Teblig md.13-14)

e Ag Topolojisi diyagrami baz alinir

e Antiviris merkezi yonetilir, glincellemeler zorunlu

e Koti niyetli yazilm, phishing, spam korumasi

e Loglar 1 yil saklanir

i$ SUREKLILIGI VE YEDEKLEME (Teblig md.27)

e Plan: “Kriz Yénetimi ve is Surekliligi Talimati”, “Felaket Kurtarma Merkezi
Talimati”, “Bilgi Sistemleri Acil Durum Planlama Talimati” bir bttindr

e Yedekleme: QNAP + NAR BULUT (gtinluk/haftalik/aylik)

o Yillik geri yikleme testi zorunludur

IHLAL YONETIMI (Teblig md.24)

« ihlal tespiti > 1 saat icinde Bilgi Giivenligi Sorumlusu’na bildirim

¢ Yatinmclyi etkileyecek ihlallerde KAP bildirimi degerlendirilir

« ihlal kayit altina alinir, kok neden analizi yapilir, tekrarlanmamasi icin dnlem alinir
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EGIiTiM VE FARKINDALIK (Teblig md.7/3-¢)

e Yilda en az 1 kez tiim personele verilir. Konular:
o Guglu sifre, phishing, temiz masa/ekran
o Tasinabilir cihaz glivenligi, sosyal medya, bulut kullanimi
o Ihlal bildirim prosediirii

INTERNET, E-POSTA, SOSYAL MEDYA, BULUT KULLANIMI

Sadece is amaci ile kullanim

Kurum cihazlarinda kisisel bulut (Dropbox, OneDrive vb.) yasaktir

Sosyal medyada sirket doktimani/fotograf paylasimi yasaktir

e E-posta izlenebilir, spam filtresi zorunludur

GOZDEN GEGIRME VE GUNCELLEME (Teblig md.6)

e Politika yilda en az 1 kez (Ocak ay1) gozden gegirilir

e Teknolojik degisim, risk analizi sonucu veya personel degisikliginde revize edilir
e Gilncellemeler web sitesinde yayimlanir, personele imza karsihgi duyurulur
YAPTIRIM

Politikaya aykiri davranislar disiplin cezasi ile sonuglanir. Agir ihlallerde hukuki islem

baslatilir.



